Konfiguracja uwierzytelniania
dwusktadnikowego (2FA) w serwisie
pocztowym

Aby zwiekszy¢ bezpieczenstwo swojego konta pocztowego, mozesz
wtaczy¢ uwierzytelnianie dwusktadnikowe (2FA). Ponizej znajdziesz
instrukcje krok po kroku jak wtagczyé dodatkowe zabezpieczenie
konta.
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1.Instalacja aplikacji do uwierzytelniania
dwusktadnikowego

1.1. Instalacja oprogramowania do uwierzytelniania
dwusktadnikowego (2FA)

Aby méc korzystac z 2FA, niezbedna jest instalacja aplikacji typu ,authenticator”, ktdra
bedzie generowac jednorazowe kody uwierzytelniajgce. Najczesciej uzywane aplikacje
to:

e Microsoft Authenticator
e (Google Authenticator

1.2. Instalacja aplikacji na smartfonie

Otworz sklep z aplikacjami na swoim smartfonie (w zaleznosci od uzywanego systemu):

v" Google Play (dla Androida)
v" App Store (dla iPhone)

Nastepnie:

° Wyszukaj aplikacje w sklepie z aplikacjami, wpisujac np. Microsoft Authenticator.

. Kliknij ,Zainstaluj” i poczekaj na zakonczenie instalacji.

° Po zakonczeniu instalacji uruchom aplikacje — mozesz zostac¢ poproszony o
skonfigurowanie zabezpieczen (np. kod PIN lub biometryka) przy pierwszym
uruchomieniu.
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2.Wtgczenie uwierzytelniania dwusktadnikowego
W serwisie pocztowym

2.1. PrzejdZz do ustawien

Po zalogowaniu sie do serwisu pocztowego przez przegladarke, kliknij ,,Ustawienia”, a
nastepnie wybierz zaktadke ,,Uwierzytelnianie dwusktadnikowe”.

Nazwa uzytkownika twoéj-email@domena.pl

Zaloguj

¢ Wyloguj

L Kontakty ﬁ Ustawienia

Wszystkie
Ustawienia Sekcja
E Preferencje [;] Interfejs uzytkownyia
8 Foldery I Widok skrzynjfpocztowej
‘., Tozsamosci Wyswietj#hie wiadomosci
B odpowiedzi =" TwoAenie wiadomosci
[51] Hasto j ontakty
Y Filtry Foldery specjalne
a Dwusktadnikowe uwierzytelni: :E; Ustawienia serwera

‘\i Szyfrowanie
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Nastepnie na ekranie urzadzenia powinien pojawic¢ sie nastepujacy wyboér:

Wilacz uwierzytelnianie dwuetapowe

Uwierzytelnianie dwuetapowe chroni Twoje konto przed nieautoryzowanym dostepem. Wybierz metode weryfikacji,
ltorej cheesz uzywad i kliknij Wigcz aby rozpoczac proces konfiguragi.

Q Aplikacja mobilna
Uzywaj aplikacji mobilnej, zeby generowac kody weryfikacyjne. \

@ Email Wiacz
Uzywa] wiadomosci e-mail w celu uzyskania koddw weryfilkacyjnych.

Wybieramy opcje Aplikacja mobilna, klikamy ,Wtacz”. Nastepnie przechodzimy do
konfiguracji uwierzytelniania poprzez aplikacje mobilng. Na naszym ekranie pojawi sie
krétka instrukcja oraz kod QR, ktéry bedziemy skanowac przez aplikacje 2FA, ktorg juz
pobralismy.

@ Konfiguracja uwierzytelniania poprzez aplikacje mobilng
W App Store lub Google Play poszukaj "TOTP authenticator” i zainstaluj jedng z najwyzej wyswietlonych

darmowych aplikagji, takich jak: 2FA Authenticator, Microsoft Authenticator, Google Authenticator.

Skonfiguruj aplikacje skanujac kod QR lub wprowadzajac recznie kod konfiguracji.

REFKEASROXUI37IR5M375VUW

Nastepna Anuluj

Przejdzmy wiec do aplikacji. Omowimy konfiguracje zaréwno dla aplikacji Microsoft
Authenticator jak i Google Authenticator.
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2.2. Pierwsze uruchomienie oraz konfiguracja ogdlna na
przyktadzie popularnych aplikaciji

a) Microsoft Authenticator

»  Otworz aplikacje Microsoft Authenticator na swoim smartfonie.

» Jesliuruchamiasz jg po raz pierwszy, przejdz przez wstepna konfiguracje — ustaw
zabezpieczenia dostepu do aplikacji (np. PIN, odcisk palca, rozpoznawanie twarzy).

»  Gdy znajdziesz sie w gtéwnym widoku aplikacji, kliknij ikone ,,+” (zwykle w gérnej
czesci ekranu), aby doda¢ nowe konto. Moze by¢ to rowniez ikona kodu QR,
najczesciej wystepujgca w prawym dolnym rogu aplikacji.

14:03

Authenticator

[E] Student

Student S

Masz juz kopie zapasowg?
Zaloguj sie na swoje konto odzyskivy
ox
Rozpocznij odzyskiwanie
) &

Authenticator Zweryfikowane identyfikat
[ . J
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»  Jesliaplikacja poprosi o dostep do aparatu — zezwdl na to, aby mozliwe byto
zeskanowanie kodu.

»  Skieruj aparat telefonu na kod QR wys$wietlony na ekranie komputera — aplikacja
automatycznie doda konfiguracje.

14:04 166

<  Scan QR Code

Your account provider will display a QR code.

Enter code manually

»  Sprawdz nazwe dodawanego konta oraz dane
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14:05 167

Authenticator

E’ Student

N

Student
' —_———

@ RoundCube2FA
mail.rmk.krakow.pl
QOIOED oo tarmk cyfronet

Pl

(o]o)
0

A G

Authenticator ‘'werviikowane identyhikat

— 4

»  Powejsciu w dodany serwis/ustuge na ekranie smartfona pojawi sie szesciocyfrowy
kod - jest to Twoj kod jednorazowy.
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14:05 167 =0 @

7 i

RoundCube2FA
RO  mail.rmk.krakow.pl

@pocztarmk.cyfronet.pl

Witaczono hasta jednorazowe

C Za pomoca kodow hasel jednorazowych
generowanych przez te aplikacje mozesz
weryfikowac logowania

Kod hasta jednorazowego

® 155383
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» Wréémy teraz do naszego serwisu pocztowego. Kliknijmy w przycisk ,,Nastepna”:

BT RTINS SRS ST T VMRS IS IR T NI W M S T WA ST TR T T e

acye skanujac kod QR lub wprowadzajac recznie kod konfiguraci.

REFKEASROXUI37IR5M375VUW

Nastepna Anuluj

» W tym miejscu zostaniemy poproszeni o przepisanie kodu z aplikacji celem
weryfikacji oraz sfinalizowania procesu dodawania dwusktadnikowego
uwierzytelniania.

Q Konfiguracja uwierzytelniania poprzez aplikacje mobilng

Podaj kod weryfikacyjny wygenerowany przez Twojg aplikacjs.

» Whpisujemy kod oraz klikamy ,,Zakorcz”.

» Od teraz nasze konto posiada juz aktywne uwierzytelnianie dwusktadnikowe.
» Ponizej mozemy zauwazy¢ nastepujaca sekcje:

@ Kody zapasowe (10)
Kody zapasowe moga byc uzyte zamiast standardowych kodow weryfikacyjnych w sytuacjach
awaryjnych. Skopiuj je 1| przechowa) w bezpiecznym miejscu. Kazdy z koddw zapasowych moze byc
uzyty tylko raz.

Pokaz kody zapasowe Wygeneru) nowe kody rapasowe
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» Sato tzw. kody zapasowe, czyli jednorazowe hasta/klucze, dzieki ktérym mozemy
uzyskaé dostep do konta w sytuaciji gdy utracimy urzadzenie do dwusktadnikowej
weryfikacji (np. telefon). Warto zapisa¢ kilka kodéw na przysztos¢, by w sytuaciji
awaryjnej nie utraci¢ dostepu do swojego konta.

b) Google Authenticator

» Analogicznie jak w przypadku aplikacji Microsoft Authenticator, w prawym dolnym rogu
wybieramy opcje dodania nowej ustugi:

» Nastepnie wybieramy ,,Scan a QR code” lub ,,Skanuj kod QR” i skanujemy smartfonem
kod QR z ekranu komputera

@ Akademickie Centrum Komputerowe CYFRONET AGH 1995-2025



e Scan code &

Scanned by Google on behalf of
Authenticator
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= Search for accounts

Google —)
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coogle (G
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» Po zeskanowaniu kodu, ustuga zostanie dodana do listy i mozemy korzystac juz z
generowanych kodow

Q Konfiguracja uwierzytelniania poprzez aplikacje mobilna

Poda) kod weryhikacyiny wygenerowany przez Twojg aplikacye.

» Analogicznie jak w przypadku poprzedniej aplikacji - wpisujemy kod oraz klikamy
,Zakoncz”.
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2.3. Codzienne korzystanie z 2FA (podstawowy scenariusz)

Podczas kazdej proby logowania do systemu z aktywnym 2FA:

e (Odblokuj telefon.

e Uruchom aplikacje typu 2FA np. Authenticator.

e Odszukaj odpowiednig konfiguracje (nazwa systemu/konta/serwisu).

e Przepisz aktualny 6-cyfrowy kod z aplikacji do formularza logowania w
przegladarce.

UWAGA: Kod jest wazny tylko przez krotki czas, dlatego wpisz go jak najszybciej po
jego wygenerowaniu. Nigdy nie udostepniaj kodu osobom trzecim!

2.4. Sytuacje awaryjne

W razie utraty dostepu do aplikacji uwierzytelniajgcej (np. zgubiony lub zresetowany
telefon), mozliwe sg rézne scenariusze awaryjne:

Wskazowki bezpieczenstwa:

e Zapisz kody awaryjne w bezpiecznym miejscu (np. zaszyfrowanym pliku) i zawsze
pamietaj gdzie mozesz je odnalezé.

e Nie udostepniajich innym osobom.

e Nieinstaluj aplikacji typu ,authenticator” na wspoétdzielonych urzadzeniach.

e Jesli zmienisz telefon — pamietaj, by przenies¢ konfiguracje aplikacji
uwierzytelniajacej przed zresetowaniem starego urzadzenia.

UWAGA: Kody generuja sie automatycznie po wejsciu w aplikacje. Czestym i
obserwowanym zjawiskiem jest réwniez sytuacja, w ktdrej uzytkownik wpisuje kod z
aplikaciji, ktory wygasnie za kilka sekund. Moze to prowadzié¢ do komunikatow typu
»Nieprawidtowy kod uwierzytelniajacy”. Prosze zwrdéci¢ uwage, ze nie liczy sie czas w
ktérym przepiszemy kod z urzadzenia uwierzytelniajgcego, lecz faktycznie kiedy go
wyslemy np. poprzez formularz logowania.

PORADA: Aby uniknag¢ potencjalnego wysytania wygastego juz kodu z aplikacji, zaleca
sie aby wpisywac¢ wytgcznie kody o dtuzszym czasie waznosci np. od 20 sekund i wiece;.
Pozwoli to unikng¢ tego typu sytuaciji.
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